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Ozet

Bu c¢alismada, goriintii glivenliginin saglanmasi i¢in kullanilabilecek hibrit bir
goriintli sifreleme yontemi Onerilmis ve bu yontem bir uygulama ile anlatilmistir.
Normalde herhangi bir goriintiiye giiriiltii ekleme islemi de goriintii sifreleme olarak
kabul edilebilmektedir. Ancak bu sekilde yapilan sifreleme basit filtreler tarafindan geri
doniistiiriilebilir. Onerilen ydntem tastyic1 goriintii ile sifreleme yapma mantigina
dayanmaktadir. Sifreli goriintii elde etmek igin, {iretilen birsifreleyici géruntt orijinal
goruntiye eklenmektedir ve bir tarama yontemi ile taranarak asirt derecede bozulmus
sifreli bir goriintii elde edilebilmektedir. Elde edilen sifreli goriintiiniin, hibrit teknik ile
daha fazla bozulmus bir hale geldigi goriilmiistiir. Sifreli goriintiiyli orijinal hale
getirmek i¢in ise ters islem uygulanmaktadir.

Anahtar Kelimeler:Goriintii Sifreleme, Sifreleme, Zigzag Tarama Paterni.

A HYBRID METHOD USING THE SCAN PATERNS FOR IMAGE
ENCRYPTION

Abstract

In this study, a hybrid image encryption method that can be used to provide
image security is proposed and described in an application. Normally, adding noise to
an image can also be considered as image encryption. However, encryption in this way
can be recycled by simple filters. The proposed method is based on the ability to encrypt
with the bearer image. To obtain an encrypted image, a cryptographic image is added to

the original image, and a scrambled image that is extremely distorted can be obtained by
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scanning with a scan method. The resulting encrypted image has become more distorted
by hybrid technique. In order to make the encrypted image the original, reverse process
is applied.

Keywords:Encryption, Image Encryption, Zigzag ScanPatern.

1. Giris

Sifreleme bilgi giivenliginin temel alanlarindan biridir. Internetin hayatimizin
her alanina girmesiyle beraber sifrelemeye olan ihtiya¢ ve buna paralel olarak sifreleme
alanindaki geligsmeler hizla artmaktadir. Giiniimiiz bilgi sistemleri i¢in hayati bir yere
sahip olan sifreleme ile uzaktan erigsim, sertifika tabanli kimlik dogrulama, ¢evrimigi
siparis ve Odemeler, e-posta ve mesaj gilivenliginin saglanmasi vb. ihtiyaclar
karsilanabilmektedir. Bu ihtiyaclarin karsilanmasi; bir depolama biriminde kaydedilen
ya da ag {lizerinden iletilen verilere sadece izin verilen kullanicilar tarafindan
erisilebilmesi anlamina gelmektedir. Bir depolama biriminde kaydedilen ya da gilivensiz
ag ortaminda iletilen veriler sifreleme ile okunamaz hale getirilirler. Yetkili kullanici
veriye eristiginde, okunamaz haldeki bu veri uygun sifre ¢6zme anahtari ile tekrar
orijinal haline doniisiir. Bu islem ile gizli veri, giivensiz iletim ortamlarinda yetkisiz
erisimlere karsi korunakli hale gelmektedir.

Arastirmacilar geleneksel metin sifreleme yoOntemlerinin goriintii sifreleme
yontemlerinde yetersiz kaldigimi ortaya cikarmistir. Goriintii verilerinin boyutunun
metin verilerine gore ¢ok blyiuk olmasi, goriintii verileri igin farkli sifreleme
yaklasimlarinin ortaya ¢ikmasina neden olmustur [1]. Bu yaklasimlar genel olarak
kayiphi goriintii sifreleme algoritmalar1 ve kayipsiz goriintii sifreleme algoritmalari
olmak tiizere iki kategoride siniflandirilmistir. Kayiplt sifreleme yontemlerinde sifresi
¢Oziilen goriintii az ya da ¢cok bozulmaktadir. Kayipli sifreleme yontemi, ylksek goriintu
kalitesi gerektirmeyen uygulamalar i¢in kullanilabilir. Bu uygulamalarda kayipl
algoritmalar neticesinde olusacak bozulmalar kabul edilebilir seviyede olmalidir.

Diger taraftan, kayipsiz sifreleme algoritmalar1 yiliksek goriintii kalitesi
gerektiren uygulamalarda kullanilmak icin daha uygundur. Kayipsiz sifreleme
metotlarinda orijinal goriintii ile orijinal goriintiiniin sifrelenmesi ve miiteakiben
sifresinin  ¢oziilmesi neticesinde elde edilen goriintii arasinda piksel farki
olmayacagindan, gorlintiinlin  ¢6ziiniirliigli yani kalitesinde eksilme meydana

gelmeyecektir.
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2.Literatiir Taramasi

Sinha ve Singh [2] gilivenli goriintii iletimi i¢in sayisal imzalarin kullanildig1 bir
teknik Onermistir. Onlarin yaklagimina gore orijinal goriintii kullanilarak elde edilen
sayisal imza, orijinal goriintiiniin kodlanmig haline eklenir. Goriintii kodlama iglemi
BCH (Bose, Chaudhuri, Hocquenghem) hata kodu kullanilarak gergeklestirilir. Son
kullanicida sifreli goriintiiniin = sifresi ¢oziildliglinde, sayisal imza goriintiiniin
gercekligini dogrulamak i¢in de kullanilabilir. Maniccam ve Bourbakis [3] kayipsiz
sikigtirma ile gri tonlamali ve ikili goriintiilerin sifrelemesini gerceklestiren kayipsiz bir
sifreleme metodu sunmustur. Bu metod tarama (scan) metodolojisi tarafindan iiretilen
tarama paternlerine dayanmaktadir. Keste [4] goriintiilerin RGB degerlerinin yerlerinin
degistirilmesi ve karistirilmasina yonelik bir yontem Onermistir. Bu yontem givenlik
analizi agisindan etkili bir yontemdir. RGB degerlerinin fazlaca degistirildigi bu yontem
ile goOrintinun halihazirda mevcut olan tim olast saldirilara karst giivenligi
artmistir. Kushwah ve Shibu [5] blok yer degistirme ve blok sifreleme teknigi lizerine
yeni bir goriintii sifreleme teknigi Onermistir. Calismada Onerilen goriintli sifreleme
algoritmasimin giivenligi kullanilan anahtarin uzunluguna baglidir. 128 bit anahtar
kullanilan ¢aligmada, anahtarin orijinal haline ulasmak veya kripto analizini yapmak
herhangi bir bilgisayar korsani i¢in imkansiz goziikmektedir.Xu ve Jiali [6] sunduklari
caligmada zigzag doniisiim metodunu kullanmistir. Junwale, Annapurna ve Sobha [7]
hiper goriintli sifreleme algoritmasimna dayali bir goriintii sifreleme teknigi iizerine
calisma yapmiglardir. Calismada blok tabanli goriintii donilisimii ve hiper gorilintii
sifreleme teknikleri kullanilarak goriintii glivenligi i¢in bir yontem sunulmustur.

Goriintii sifreleme alaninda yapilan bazi caligmalar da frekans alaninda goriinti
sifreleme {izerine gerceklestirilmistir. Krikor ve arkadaslart [8]  gOriintii
sifrelemealaninda, karakteristik degerler olarak alman bazi DCT
(DiscreteCosineTransform) yiiksek frekanslart secen bir yontem Onermistir. Bu
yontemde ortaya ¢ikan sifreli bloklar rasgele karistirilmaktadir. Pia ve Karamjeet [9] 64
bitlik blowfish metodu kullanilan gizli bir anahtar blogu sifresini kullanarak gilivenligi
ve performansi artiran bir ¢alisma sunmustur. Calismada Onerilen algoritma 448 bite
kadar degisebilen bir anahtar kullanmistir. Tang [10] DCT tabanli video ve goriintiilere
uygulanan ve zigzagpermitasyon olarak adlandirilan bir yontem Onermistir. YOntem

belirli bir diizeyde gizlilik saglamaktadir. Younes ve Jantan [11] goriintii doniisiimii ve
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taninmis Blowfish sifreleme ve sifre ¢cozme algoritmasi birlesimine dayali, blok tabanl
bir doniistim algoritmasini tanitmigtir. Calismada orijinal goriintli, doniistiiriilmiis ve
Blowfish algoritmas1 kullanilarak sifrelenmis bloklara ayrilmistir. Calisma gostermistir
ki; kicik blok boyutu kullanmak daha az korelasyon ve daha yiiksek entropi sonucunu
dogurmaktadir. Bir diger ¢alismada da Ismail ve arkadaslari [12] kaos tabanli sifreleme
algoritmasi lizerine arastirmalar yapmistir.Mahajan ve Sachdeva [13] AES, DES ve
RSA algoritmalarinin gilivenliklerinin incelenmesi ile ilgili bir ¢alisma sunmustur.
Calismada AES, DES ve RSA algoritmalarinin sifreleme ve sifre ¢6zme
performanslarinin  karsilastirmast  yapilmigtir. Karsilastirma neticesinde her bir
algoritmanin etkinligi analiz edilmistir. Benzer bir ¢calismada Brindha, Sharma ve Saini
[14] iletim esnasinda daha fazla giivenlik saglayan DES algoritmas1 kullanilarak
goriintili sifreleme iizerine ¢alisma yapmistir. Calismada DES ile AES’in karsilastirmasi
yapitlmistir. Yazarlarin daha sonraki caligmalari resimde gomiilii metin verilerinin
sifrelenmesi lizerine olmustur. Ghode [15] kayipsiz RGB goriintiilerinde sifreleme
yapmak icin anahtarsiz bir yaklasimonermistir.Calismada; giivenlik seviyesini
yiikseltmenin yaninda depolama kapasitesinin gelistirilmesi de hedef alinmistir. Askar,
Karawia ve Alshamrani [16] goriintiilerin kaotik bir ekonomik haritaya dayali olarak
sifrelenmesi i¢in yeni bir algoritma sunmustur. Calisma, kaotik kriptografi alaninda
kaotik bir ekonomik haritayr uygulamak igin yapilan ilk girisim idi. Zhang ve Wang
[17] bitisik eslemli harita kafeslerine dayanan yeni bir goriintii sifreleme algoritmasi
Onermistir. Bitisik olmayan eslenmis harita kafesleri sistemi, lojistik haritadan veya
eslestirilmis harita kafeslerinden daha {istlin kriptografik ozelliklere sahiptir.
Gergeklestirilen simiilasyonlarda, Onerilen algoritmanin istiin giivenlik ve yiiksek
verimliligi diger algoritmalarla kiyaslanmigtir. Devi, Sharma ve Rangra [18] gorunti
sifreleme ve sifre ¢ozme icin DES, AES ve Blowfish algoritmalar {izerine tartigmustir.
Yazarlar konu ile ilgili ¢galismalar arastirip, bu ¢alismalarla ilgili sorun tespiti yapmiglar

ve gorilintii sifreleme icin yararl olabilecek oneriler sunmuslardir.

3.Goriintii Sifreleme
3.1.Goriintii sifrelemeye genel bakis
Teknolojik gelismelerin ¢ok hizli olmasi nedeniyle haberlesme, iletisim ve

bilgiye erisim gilin gectikce hizlanmaktadir. Bu gelismeler paralelinde kisi ve kurumlar,
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kisisel ve kurumsal ihtiyaclarinda elektronik ortami yogun olarak kullanmaktadirlar.
Artik kagit ortaminda bilgi tutma faaliyetleri sona ermek (zeredir. Onceleri insanlar
hatira defterleri ve siir defterleri yazar, kisisel fotograflarini alblimlerde muhafaza
ederlerdi. Kurumlar da yazismalarinda, arsiv kayitlarinin saklanmasinda, mali gelir-
gider tablolarininhesaplanmasinda  vs. kagit kullanirlardi.  Fakat  glinimuz
teknolojilerinde biitiin bunlar1 daha kolay bir sekilde yapabilecekleri elektronik ortamlar
gelisti ve gelismeye devam etmektedir. Elektronik ortam; verilerin iizerine kaydedilip
saklandig1 ortamlarin genel adidir. Bu ortamda saklanan bilgiler ¢cok sayida kisinin
erisimine acgik olacagindan “bilmesi gereken” prensibine gore bu bilgilere kimin
erisebilecegini belirlememiz gerekmektedir. Bu ihtiya¢ elektronik ortamda giivenlik
kavramini ortaya ¢ikarmistir. Giinliik hayatimizda resimler genis bir kullanim alanina
sahiptir. Yogun kullaniliyor olmasindan dolayr da onlarin giivenliginin saglanmasi
bliyiik 6nem kazanmaktadir. Kisisel resimlerimizin saklanmasi, askeri bir tatbikat
goriintiilerinin komuta karargahina aktarilmasi, insansiz hava araglarinin istihbari
maksatla cektigi goriintlilerin ana {isse aktarilmasi, banka binalarinin planlarinin
muhafazasi vb. hususlarda giivenlige ¢cok 6nem verilmektedir. Bu giivenligi saglamanin
yollarindan birisi ve belki de en 6nemlisi bu gorintulerin sifrelenmesi ve sifreli halinin
saklanmas1 veya gonderilmesidir. Bir¢ok geleneksel ya da modern sifreleme teknikleri
text verilerini korumak i¢in tasarlanmislardir. Fakat resimler text verilerinden farklidir.
Resimleri sifrelemek icin geleneksel sifreleme tekniklerini (RSA ve DES gibi)
kullanabilmemize ragmen, bu teknikler iki nedenden dolayr goriintii sifrelemesinde
kullanilmaya uygun degildir; birincisi resimlerin boyutlar1 text verisinden genellikle
daha biiyiiktiir. Bu nedenle resimleri bu yontemlerle sifrelemek i¢in daha fazla zamana
ihtiyag duyulmaktadir. Diger neden ise, sifreli resim verisinin sifresi ¢oziildiigiinde,
sifresi ¢oziilen resmin orijinal resme birebir es olmasi zorunlulugu yoktur. Insan
algisinin karakteristiklerine gore resimdeki ufak bozulmalar genellikle kabul edilebilir

durumdadir.

3.2. Scan (Tarama) dilini kullanarak gorunti sifreleme

Scan dilini kullanarak yapilan goriintii sifreleme isleminde sifrelemenin yaninda
sikistirma islemi de yapilir. Yani scan tabanli algoritmalar hem sikistirma hem de
sifreleme yapma kabiliyetine sahiptirler. Scan metodu ikili goriintiiler iizerinde

uygulanan bir yontemdir. Metodolojinin uygulanmasinda gri tonlamali (grayscale)
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goriintiiler bit diizlemlerine boéliiniirler. Algoritmanin temel amaci en az sayida bit
kullanarak sikistirmay1 yapabilecek iyi bir tarama yolunu bulmaktir. Sikistirma islemi
“run-lengthencoding” yontemi kullanilarak yapilir. Sifreleme islemi gizli tutulan bir
tarama yolu kullanilarak sikistirilmis veriye uygulanir.

3.2.1. GOruntl sikistirma

Goriintii  sikistirma  islemi;sayisal gorlintiiyii olusturmak i¢in gereken veri
miktariniazaltma islemidir. Bu sayede sikistirilmig goriintiiniin boyutu ilesaklama
veiletim gereksinimleri azalarak performans artist meydana gelir. Sikistirmaislemi
asagida verilen temel verilerden birinin ya da hepsinin azaltilmas1 yolu ileyapilir:

e Kod Fazlalig1 (CodingRedundancy)
e Piksel Fazlalig: (InterpixelRedundancy)
e Gorsel Fazlalik (PsychovisualRedundancy)

Kod fazlaligi, optimum kodlamanin yapilmasini ifade eder. Piksel fazlaligi,
resminpikselleri arasindaki korelasyondan elde edilir. Gorsel fazlalik, insan gérme
sistemitarafindan taninmayan, gorsel olmayan temel bilgileri ifade eder. GOrlinti
sikistirmateknikleri bu fazlaliklardan yararlanarak goriintiiyii olusturan bit sayisini
azaltir.Sikistirllmis  gOrilintliniin  tersi  isleminde, sikistirilmis  goriintii  {izerinden
orijinalgdriintli  elde edilir. Sikistirma isleminde hedef, goriintii yeniden
olusturuldugundagorsel kalitesi bozulmayacak ve orijinal goriintiiye yakin olarak
kalacak sekildemiimkiin oldugunca bitlerin sayisin1 azaltmaktir. Goriintli sikigtirma
sistemleri iki farkliyapisal blokdan olusur. Sekil 1°de gosterilen bu bloklar kodlayic1 ve
kod ¢oziiciibloklaridir.

Kayiplh ve kayipsiz olmak iizere iki farkli sikistirma diizeni vardir. Kayipsiz
sikistirmada sadece istatistiksel fazlaliktan istifade edilir. Bu yontemde sikistirilan
gorintintn orijinal gorintu ile ayni olmast muhtemeldir. LZW ya da LZ77 gibi veri
sikistirma teknikleri GIF, PNG, ve TIFF formath goriintiilerde kullanilabilmektedir.
Dogal goriintiiler i¢in sikistirma orami yaklasik olarak 2:1 olabiliyor iken belge
gorintiler icin bu oran daha da fazla olabilmektedir. Kayipl sikistirma islemi ise
goriintiiniin hem istatistiksel hem de algisal yoniinden faydalanmaktadir. Bu sekilde
sikigtirllmis goriintli orijinal goriintiilye gore bozulmalar igerir. Bu nedenle kayipsiz

sikistirmaya gore sikistirma orani ¢ok daha ylksektir.
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Gorlntd  mmp|| Haritalama islemi | mmp | Kayiphi Sikistirma | s | Sembol Kodlayici

P Ters Harital o
Gorlintd (:I & i;er:-:liama ¢mm | sembol Kod Gézic

Sekil 1. Goriintii sikistirma ve sikigtirma geri alma isleminin temel blok diyagrami
3.2.2. Scan (Tarama) paterninde sikistirma ve sifreleme

Tarama metodu kullanilarak yapilan sikistirma ve sifreleme islemi ikili
goruntdlertizerinde uygulanmaktadir. Tarama yolu tizerindeki bit dizisi ile tarama
yolunu temsileden bit dizisi birlikte sifreli ve sikistirilmis goriintiiyii temsil eder.
Buradatarama yollarim1 temsil eden diziler hakkinda dikkat edilmesi gereken bazi
anahtarfaktdrler mevcuttur. Bu faktorler sunlardir:

e Tarama yolu kisave etkili olmalidir kitemsil eden bit sayis1 da az olsun.

e Pratikte gorlntilerin ¢ogu homojen degildir.Bu ylizden bunlarhomojen
olmayantarama yollar1 kullanilarak taranmalidir.

e Sikistirma islemi yapilan bazi goriintiilerin belli bdlgelerinde daha fazla bite
ihtiyag¢  duyulmaktadir. Bu  tiir  bolgeler  sikistirilmis  goriintii
icindekendiorijinalbi¢ciminde muhafaza edilmelidir.

Tarama paternleri; basit, genisletilmis ve yaygin tarama paterni olarak
gruplandirilirlar.Yukarida belirtilen faktorler g6z oOniine alinirsa, yaygin taramanin
sikigtirma ve sifreleme i¢indaha uygun olacagini sdylemek miimkiindiir. Basit tarama ve
genisletilmis taramakisa ve etkilidir. Fakat homojen olmayan goriintiilerde bu tarama
yontemleri homojenolmayan etkili bir tarama yolu saglayamaz. Sekil 2’de basit,
genisletilmis ve yaygintarama paternleri gosterilmektedir.

Sikistirma ve sifreleme taramasinda dort temel tarama paterni kullanilir. Bunlar;

o Sirekli Raster tarama

e Sirekli capraz

e Sdrekli dik

e Sarmal
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Sekil 2. Basit tarama (a ve b), genisletilmis tarama(c ve d) ve yaygin tarama paternleri
(e) [19]

Tum bu tarama paternleriO-7’den baslayan sekiz doniisiime sahiptir. 1,3,5 ve
7dontistimleri sirasiyla 0,2,4 ve 6’nin ters doniistimleridir. Sekil 3°de sikistirma
vesifreleme taramasi igin temel tarama paternleri gosterilmektedir.

Cogu goriintiiniin farkli boliimleri igin farkli tarama tiirlerine ihtiya¢ duyulur.
Sikistirma ve sifreleme taramasi bir goriintlinlin ardisik dort alt bolgeye boliinmesine
olanak tanir ve bu alt bdlgelerin tiimii ayr1 ayri taranir. Bir goriintli boliimlere ayrildig:
zaman, alt bolgelerin taranma siras1 boliim paternleri tarafindan belirlenir. Ug adet
boliim paterni vardir. Bunlar:

e Harf B (Letter B)
e Harf X (Letter X)
e Harf Z (Letter Z)
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Sekil 3. Sikistirmavesifrelemetaramasiigintemeltarama paternleri [19]
Bu paternlerin her biri ayn1 zamanda baslangict 0-7 olan sekiz doniisiime sahiptir
vetemel tarama paternlerindeoldugu gibi 1,3,5 ve 7 doniisiimleri 0,2,4 ve 6’nin
tersdoniistimleri  olmaktadir. Sekil 4’de sikistirma ve sifreleme taramasinin

bolimpaternleri gosterilmektedir.

Harf B

liapt et

HarfZ

SEEFEERE:
S ERE

Sekil 4. Boliim paternleri [19]

Sikigtirtlmig bir gorintl Sekil 5’de gosterilen bes bilesenden olusmaktadir.
Bubilesenler sunlardir:
e GOrlntinin boyutu
e Sikistirma i¢in kullanilan tarama yolu
e 0 ve I’lerden olugan segmentsayisi
e Tarama yolundaki ilk bit

e Tarama yolundaki bit dizisi
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T
I 1 7

Gorlntlnin boyutu Tarama yolu Segm

i
\

ayisi lkbit — Bit dizisi

Sekil 5. Sikigtirilmig bir goriintiiniin bilesenleri

4. Goriintii Sifreleme I¢cin Onerilen Yontem
Bu ¢alismada, goriintii sifreleme i¢in hibrit bir yontem 6nerilmektedir. Yontem;

tasiyicigériintii  ile  sifreleme  yapma mantigina  dayanmaktadir.Uygulama,
Matlabprogrami kullanilarak hazirlanmistir. Uygulamadasifreleme metodu olarak,
tarama (scan) yontemine gore olusturulan sifreleyici goriintliive tarama paternlerinin
kullanildig1 hibrit bir teknik kullanilmistir. Uygulanan yontemtarama yontemi gibi
literatlirde mevcut bir yontemi igeriyor olsa da, sifreleme iginkullanilan sifreleyici
goriintli ve hibrit yontem calismaya yenilik katmaktadir. Sifreleyicigoriintii olusturmak
icin 8 bit degere sahip alfaniimerik anahtar kelime kullanilmistir.Sifreli goriintii elde
etmek igin, iiretilen bu sifreleyici goriintii orijinal goriintiiye eklenir.Asir1 derecede
bozulmus sifreli bir goriintii elde edebilmek igin sifreleyici goriintii ileorijinal goriintii
birlestirildikten sonra tarama yontemi ile sifreli goriintii elde edilir. Elde edilen
sifreligbriintlinlin, hibrit teknik ile daha fazla bozulmus bir hale geldigi goriilmiistiir.
Sifreligoriintiiyi orijinal hale getirmek ic¢in ise ters islem uygulanir.Sifreleme islemi
gorlintii bilgilerinin herhangi bir filtre ile geri doniistiiriilemeyeceksekilde degistirilmesi
anlamina gelmektedir. Normalde herhangi bir goriintiiye giiriiltiiekleme islemi de
goriintii sifreleme olarak kabul edilebilmektedir. Ancak busekilde yapilan sifreleme
basit filtreler tarafindan geri doniistiriilebilir. Bu nedenle, bugalismada kullanilan
teknikte ilk Once, harigten girilen bir sifre vasitasiylaolusturulan sifreleyici goriintii ile
goriintii piksellerinin ve satirlarin yonii degistirilmektedir.Daha sonra sifreleyici
gorintd, orijinal gorinti icin bir anahtar olarak uygulanmaktadir.Uygulamanin
sifreleme boliimii i¢in islem basamaklar1 agagida siralanmaistir:

e Sifrelenecek goriintliniinuygulamayaeklenmesi

e Sifreleyici goriintii olusturmakicin sifrenin girilmesi

e Girilen sifreile 4’¢ 8kod vetarama paternikullanilarak

sifreleyicigoriintiiniinolusturulmasi
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e Sifreleyici goriintiiileorijinalgdriintiiniin birlestirilmesi
e Taramapaterni kullanilaraksifrelemenin yapilmasi
Uygulamanin sifre ¢6zme boliimii i¢in islem basamaklar1 asagida siralanmaistir:
e Sifreyi ¢6zmek i¢in parolanin girilmesi
o Sifreligdriintiiyeterstarama paternininuygulanmasi
e Girilen sifre iled’e 8  kodve taramapaternikullanilaraksifreleyici
gorlintiintinolusturulmasi
o Sifreli goriintiiddensifreleyicigdriintiiniin ¢ikarilmasi ve orijinal
goruntinineldeedilmesi
Uygulamada, sifreleme ve sifre ¢6zme performansini karsilastirabilmek
maksadiylaPSNR (PeakSignaltoNoiseRatio-Tepe Giiriiltii Sinyal Orani) hesaplamasi
kullanilmistir, PSNR, goriintiiler arasinda en yiiksek sinyal giiriiltii oran1 hesaplamasi
olarak ifadeedilebilir. iki goriintii arasinda PSNR &lgiimii desibel olarak ifade edilir.
PSNR orant;orijinal ile islenmis veya sikistirilmis goriintii arasindaki kalite ol¢limii
icinkullanilmaktadir. PSNR degerinin yiiksek olmasi elde edilen goriintiiniin
kalitesininyiiksek oldugu anlamina gelmektedir. PSNR hesaplamasi sifreli goriintii ile
anagoriintii arasindaki tepe giirilti oranini karsilastirmaktadir. Sifreli goriintli ile
anagoriintiiniin PSNR’1 ¢ok diisiikk ve sifresi ¢oziilen goriintii ile ana goriintiiniin
PSNR’1¢ok yiiksek olmalidir.
4.1. 8’e 4 kod kullanarak sifreleyicigdrunti olusturma
Bu calismada 8’¢ 4 kod olarak adlandirilan bir yontem kullanilmistir. Bu
koddordii 1 ve dordi 0’dan olusan 8 bit uzunlugunda bir koddur. Ayrica her dortlii
grup2 adet 0 ve 2 adet 1’den olusacak sekilde diistiniilmiistiir. Tablol’de 8’¢ 4
kodsartini tagiyan tim olasiliklar gosterilmistir. Ayrica bu tabloda gosterildigi iizere
herkod bir alfantimerik karaktere atanmistir. Alfabedeki 26 harf (Tirkge
karakterbarindiran harfler kullanilmamistir) ve bir basamakli 10 say1 ile olusturulan
36alfanumerik karakter sayesinde, her alfanimerik karaktere benzersiz bir kod
atamakicin daha uygun bir durum olusmustur.Farkli anahtar kelimeler girildiginde, her
anahtar kelime orijinal goriintiiniin boyutunaesit boyutta bir matris formunda alinir.
Eger anahtar kelimeninboyutu ¢ok kiiclik ise ayni anahtar kelime, boyutu orijinal
goriintliiniin boyutuna esitoluncaya kadar tekrar edilir. Tablo1l’de gosterilen 8’¢ 4 kod ve

alfantimerikkarakterler kullanilarak sifreleyici goriintii olusturulur. Anahtar kelimeye
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bagli olarakolusturulan bu sifreleyici goriintii, sifreli bir goriintii elde etmek i¢in orijinal
goriintliiyeeklenmek {izere kullanilir.

Parolanin resme eklenmesi islemini, girilen parolanin “parola” oldugu
varsayilarak su sekilde 6zetlenebilir. Uygulama yazilimi harigten girilen parolanin her
harfinin binary karsiligini Tablo 1°den bulur ve her harfin binary degerini desimal
degere doniistiiriir.

Tablo 1. Alfaniimerik karakterleri ile birlikte 8’¢ 4 kodlarinin 36 muhtemel

kombinasyonu [20]

SL BIN HEX DEC  ALPHA
NO. NUMERIC

1 00110011 33 51 Aa
2 00110101 35 53 B.b
3 00110110 36 54 Cc
4 00111001 39 57 D.d
5 00111010 3A 58 Ee
6 00111100  3C 60 Ff
7 01010011 53 83 G.g
8 01010101 55 85 Hh
9 01010110 56 86 L1
10 01011001 59 89 1
11 01011010 SA 90 Kk
12 01011100  5C 92 LL
13 01100011 63 99 M.m
14 01100101 65 101 Noa
15 01100110 66 102 O.0
16 01101001 69 105 Pp
17 01101010 6A 106 Qaq
18 01101100 6C 108 Rr
19 10010011 93 147 SS
20 10010101 95 149 Lt
21 10010110 96 150 Uu
22 10011001 99 153 Vv
23 10011010 9A 154 W.w
24 10011100 9C 156 X.x
25 10100011 A3 163 Y.y
26 10100101 A5 165 Zz
27 10100110 A6 166 0
28 10101001 A9 169 1
29 10101010 AA 170 2
30 10101100 AC 172 3
31 11000011 C3 195 4
32 11000101 C5 197 5
33 11000110 c6 198 6
34 11001001 C9 201 7
35 11001010 CA 202 8
36 11001100 CC 204 9

Ornek parola: “ parola “

Binary karsiligt:

01101001 00110011 01101100 01100110 01011100 00110011

p a r 0 I a
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Desimal karsilig:
105 51 108 102 92 51
p a r o | a

Bu sekilde elde edilen dizi (105, 51, 108, 102, 92, 51) Sekil 6’da gosterildigi gibi
orijinal gorlintiinlin boyutuna esit bir matris elde edilene kadar tekrar edilir ve
miiteakiben zigzag tarama paterni ile taranir. Bu islem neticesinde Sekil 7’deki
sifreleyici goriintli matrisi olugmus olur.

Olusan sifreleyici goriintli matrisinin boyutu orijinal goriintiiye esit oldugundan
ikisi arasinda birlestirme igslemi yapilabilmektedir. Birlestirme iglemi her iki matrisin
ayni lokasyondaki elemanlar1 arasinda yapilmaktadir. Bu birlestirme islemi ile harigten
girilen parola orijinal resme eklenmis olur.

Sekil 8’de ayni resim {izerinde farkli anahtar kelimeler kullanilarak olusturulan 3
farkli sifreleyici goriintii verilmistir. Bu sifreleyici goriintiiler i¢in sirastyla su anahtar
kelimeler (parolalar) kullanilmigtir:

e Parola 1: 123456
e Parola 2: fenbilimleri

e Parola 3: 1yukseklisans2tez15

Y/
SIS YHS

Sekil 6. Sifreleyici goriintiiniin olusturulmasi
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Orijinal Resim

“ \L

H{t
\‘m

an

|

Sifreleyici Gorintd1  Sifreleyici Gorint2  Sifreleyici Gorinti3

Itl

W

”l bl

Sekil 8. Farkli parolalar kullanilarak olusturulmus sifreleyici goriintiiler

4.2. Sifreleme icin kullanilan yontem

Uygulamada “Cift Tarama” yontemi kullanilmistir. “Cift Tarama” yonteminde

sifreleyicigoriintii ilk 6nce sifrelenmis, daha sonra orijinal goriintiiyle birlestikten sonra

olusangdriintii yeniden sifrelenmistir.

Bu sifrelemede zigzag tarama yOntemi

kullanilmigtir.Zigzag tarama yonteminin uygulanist Sekil 9°da gosterilmektedir.

i A

WA FP

A

4 AV VAP,

LV AV AV

1 2 3|4 5 6 7 8
9 |10 |11 |12 |13 |14 | 15| 16
17 |18 |19 |20 | 21 |22 (23 | 24
26 | 27 | 28 | 29 |30 | 31 | 32
34 | 35 | 36 | 37 | 38 | 39 | 40
41 | 42 | 43 | 44 | 45 | 45 | 47
60 | 51 | 52 | 53 | 54
§0 | 60 | 81 | 62

UL

Sekil 9. Zigzag tarama yonteminin uygulanisi

4.3. Gelistirilen sifreleme yontemi icinuygulama yazilimi
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Uygulama yaziliminda, sifrelemesi yapilacak goriintiiniin secilmesi ve girilen
parolaya gore sifreleyici goriintii ve sifrelenmis goriintii olusturulmasi maksadiyla

Matlab GUI kullanilarak Sekil 10’daki ara yiiz olusturulmustur.

= MainWindow:fig - o
File Edit View Layout Tools Help
Y=L Boc sEbd B >
3
£
® @
==
=] GORUNTU SEC
e 1)
= E
es!
PAROLA
SIFRELE
SIFRE ¢OZ
Sekil 10. Uygulamanin .fig dosyasi
MainWindow -

GORUNTU SEC

0 PAROLA

- SIFRELE

SIFRE ¢Oz

Sekil 11. Uygulamanin ¢alisan goriintiisii

Ara ylizde goriintii secme, sifreleme ve sifre ¢ozme islemlerini yaptirmak
amactyla 3 adet “pushbutton”, secilen, sifrelenen ve sifresi ¢oziilen goruntunun
gosterilmesi amaciyla 1 adet “axes” ve sifreleyici goriintiide kullanilacak parolanin
girilmesi amaciyla 1 adet “edittext” kullanilmistir.
4.4. Uygulama yaziliminin Galismast

Uygulama calistirildiginda  Sekil 11°deki goOrtntl ekrana gelmektedir.
Kiyaslamayapmak maksadiyla kullanilacak farkli parolalar ve bu parolalarda olusacak
sifreligdriintii ve bu goriintiilere ait PSNR oranlar1 asagida gosterilmistir (Sekil 12, Sekil

13, Sekil 14, Sekil 15).
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e Parola1: 123456
e Parola 2: fenbilimleri
e Parola 3: 1yuksek2tez15

Sekil 12. Orijinal Lena gorintisi

sifreleyici Goriintii Sifreli GOrinti.PSNR=12.5486  Sapee 510 gt COrunt:

Sekil 13. Parola 1 ile yapilan sifreleme ve sifre ¢6zme islemi neticesinde elde
edilengdrinti

Sifreleyici Gorintii Sifreli Goriintii.PSNR=12.5988 §ifresi Cozulen Gorunti.
PSNR=316.0661

Sekil 14. Parola 2 ile yapilan sifreleme ve sifre ¢cozme islemi neticesinde elde edilen goruntd

sifreleyici Goriintii §ifreli Goriinti.PSNR=11.0513 §ifresi Cozilen Gorunti.
PSNR=311.4596

Sekil 15. Parola 3 ile yapilan sifreleme ve sifre ¢6zme islemi neticesinde elde edilengoriintii
Yukaridaki sifrelemelerde kullanilan 3 farkli paroladan ilk parola sadece

rakamlardan,ikinci parola sadece harflerden ve gunct parola da rakam ve harflerin
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karisimindanolusmaktadir. Yapilan sifreleme ve sifre ¢c6zme islemleri neticesinde elde
edilengdriintiilerin  PSNR  oranlar1 incelendiginde parola olarak sadece rakam
kullanilarakyapilan sifrelemede PSNR orani 310, sadece harf kullanilarak yapilan
sifrelemedePSNR oran1 316 ve rakam ile harfin karisimi parola kullanilarak yapilan
sifrelemedePSNR oran1 311 c¢ikmistir. Buradan sadece harf kullanilarak yapilan
sifreleme ve sifrecozme islemi neticesinde elde edilen goriintii kalitesinin en yiiksek
oldugu, sadecerakam kullanilarak yapilan sifreleme ve sifre ¢ozme islemi neticesinde
elde edilengoriintiiniin kalitesinin en diisiik oldugu ve rakam ile harf karisimi parola
kullanilarakyapilan sifreleme ve sifre ¢dzme islemi neticesinde elde edilen goriintii
kalitesinin isediger ikisinin arasinda bir kalitede oldugu goriilmektedir. Burada yapilan
kiyaslama buii¢ goriintli arasinda yapilan bir kiyaslama oldugundan; kalite olarak diisiik
sonugveren goriintiiniin kalitesinin de kabul edilebilir seviyede oldugu sdylenebilir.

Bu calismada, mevcut tarama paterni kullanilarak yapilan sifrelemedekigiivenlik
seviyesi artirtlmistir. Bunu yapmak i¢in mevcut tarama paternine ilave olarak,belirlenen
bir parola neticesinde elde edilen sifreleyici goriintii kullanilmistir.Uygulamada sadece
tarama paterni kullanilarak yapilan sifreleme ve sifre ¢ozmeislemi neticesinde elde

edilen gorintdler Sekil 16°da verilmistir.

§ifreli Goruntu §ifresi Cozulen Gorunti

Sekil 16. Mevcut tarama yontemi ile yapilan sifreleme ve sifre ¢cozme iglemi neticesinde
elde edilen goriinti

Mevcut tarama yontemi kayipsiz sikistirma ve sifreleme saglayan bir yontemdir.
Fakat tarama yonteminin giivenligi kullanilan tarama paterninin gizliligine baglhdir.
Sadece tarama paterni kullanilarak yapilan sifrelemedeki bozulma bu ¢alismada
Onerilen hibrit yonteme gore daha azdir. Hibrit yontem ile 6nerilen yapidaki sifreleyici
gorlintii ile ¢ift tarama metodu, sifreli goriintiideki bozulmay1 arttirmistir. Bu sayede
Onerilen hibrit yontem ile sifreli resimdeki bozulma miktar1 ile beraber gilivenlik

seviyesi de arttirilmistir.
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5. Sonuglar

Giliniimlizde internet hemen hemen hayatimizin her alanina girmis
bulunmaktadir. Internet vasitastyla birgok isimizi halledebilmekteyiz; drnegin e-posta
yoluyla iletisim, bankacilik islemleri, dosya depolamasi yapma, bir {irtin hakkinda bilgi
edinme, is basvurusu yapma gibi pek ¢ok amag i¢in interneti kullanmaktayiz. Bu biiyiik
platformda, uygulamalar1 kullanirken kendi kisisel bilgilerimizi (kredi kartt numaramiz,
e-posta sifremiz, 6zliik bilgilerimiz vs.) ortama sunmak veya ag ilizerinden dosya, e-
posta vb. yuklemeler yapmak durumunda kalmaktayiz. Bunlarin yaninda kisisel ya da
kurumsal islemlerde kullanilan goriintller internet ortaminda giin gegtikce artmaktadir.
Bu goriintiilerden bazilart herkesin gérmesinde sakincaolmayan gorlntiler olmakla
birlikte kimi goruntller ise bagkasinin goérmesi veya ele geg¢irmesi durumunda zaafiyet
yaratacak turden goriintiler olabilmektedir.

Insanlar internet iizerinde ve sosyal paylasim sitelerinde resimlerini paylastig:
gibi, kurumlar da uygulamalarinda bilgi sistemlerine gegis yapmakta ve bu
uygulamalarm bazilarinda resimler kullanmaktadir. Ornek verecek olursak; askeri bir
birligin komuta merkezine istihbari deger tasiyan goriintiiler gonderilmesi, bankalarin
planlarin1 sanal ortamda saklamasi, 0Ozel resimlerimizin bizden bagkalarinin
ulasamayacagi sekilde depolanmasi kisiler ve kurumlar i¢in son derece Onem arz
etmektedir. Bu ihtiyaglar 1s18inda kisiler ve kurumlar gizlilik ve giivenliklerini
saglayacak tedbirlere ihtiya¢ duymaktadir.

Veri giivenliginin saglanmasi hususunda c¢ok sayida calisma yapilmistir. Bu
calismalardan bazilar1 goriintii glivenliginin saglanmasi alt baslig1 izerine olmustur. Bu
calismalar 1s181inda yapilan bu ¢alismada kaynakgada da gosterilen makale ve tezlerden
faydalanilmigtir. Calismanin uygulama safhasinda, goriintii sifreleme metodu olarak
kullanilan hibrit yap1 ¢alismaya farklilik katmistir. Diger ¢calismalarda belirtilen sayisal
imza mantig1l, bu calismada sifreleyici goriintii olusturmak i¢in kullanilmis ve bu
sifreleyici goriintii ile orijinal goriintiiniin karistirillarak sifrelenmesi asamasinda da ¢ift
tarama metodu kullanilmistir. Onerilen ydntem igin bir uygulama yazilimi
gelistirilmistir. Uygulama yazilimi Matlab’da yazilmistir. Karsilastirma yapabilmek i¢in
ti¢ farklr alfaniimerik sifre kullanilmis ve PSNR oranlarina bakilmistir. Harf kullanilarak

olusturulan alfanlimerik sifrede sifreleme kalitesi daha yiiksek bulunmustur.
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Sonug olarak, goriintli sifreleme alaninda literatiirde bulunan yontemler, yapilan
caligmalar neticesinde artmaya devam etmektedir. Giivenlik alanindaki tehditlerin
coklugu bu tiir ¢alismalar1 hayati neme haiz bir konuma getirmektedir. Bu ¢alismanin
da gorintii giivenliginin saglanmasit yoniinde yapilan arastirmalara 151k tutmasi

beklenmektedir.
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