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Ozet

Sifreleme bilgisayar aglarinda haberlesme giivenligini saglamak i¢in
kullanilmaktadir. Bu nedenle giinlimiizde bilgisayarlarda ya da bilgisayar aglarinda
sifrelemenin Onemi giin gectikge artmaktadir. Bu c¢alismada simetrik sifreleme
algoritmalar1 ve asimetrik sifreleme algoritmalar1 hakkinda bilgi verildikten sonra
sifrelemede kullanilan anahtar boyutlarinin analizi gergeklestirilmistir. Ayrica sifreleme
algoritmalarinin performans kriterleri incelenmistir.
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COMPARISON OF SYMMETRIC AND ASYMMETRIC ENCRYPTION
ALGORITHMS

Abstract

Encryption has been used for providing communication security in computer
networks. Therefore, importance of encryption has been increased significantly in recent
years. In this study, analysis of key bits used in encryption has been examined. Also,

information about symmetric and asymmetric encryption algorithms have been
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surveyed. Finally, performance criteria of cryptography algorithms have been
investigated.

Keywords: encryption, public key, private key, cryptography

1. Giris

Son yillarda internet kullaniminin yayginlagmasi bir takim giivenlik sorunlarini
da beraberinde getirmistir. Bunun baslica sebepleri, internet'in agik bir sistem olmasi ve
iizerinde dolasan verinin gasp edilmeye uygun olmasidir. Internette alinan ve gonderilen
veri paketleri bircok halka acik aglardan geger, bu da bu paketlere herkes tarafindan
ulagsmay1 miimkiin kilmaktadir. Son derece gizli bilgilerin internette dolagmasi, dnemli
bir kaygi halini almaktadir [1-3]. Bu tiir bilgileri korumak miimkiin olmadikga,
internette is yapmak veya gizli, sahsi yazigmalarda bulunmak asla giivenli olmayacaktir.
Bilgi giivenligi; baskasi tarafindan dinlenme, bilginin degistirilmesi, kimlik taklidi gibi
tehditlerin ortadan kaldirilmasi ile saglanmaktadir. Bilgi giivenligi saglamada kullanilan
temel ara¢ kriptografidir. Kriptografi bilgi giivenligini inceleyen ve anlasilabileni
anlagilamaz yapan bir bilim dalidir. Gizlilik, giivenilirlik, veri biitiinliigi, kimlik
dogrulama, 6zgiinliik ve inkar edilemezlik gibi konular kriptografinin énemli ¢alisma

alanlaridir [1-4].

2. Sifreleme Algoritmalari

Bir gondericinin aliciya agik aglar lizerinden bir ileti gondermek istedigi zaman,
acik aglardan gonderilen iletiler li¢iincii sahislar tarafindan dinlenme ve degistirilme
tehdidi altindadir. Burada s6z konusu ileti diiz metindir. Baz1 kullanimlarda plaintext

adi da verilir [1, 6]. Bir iletinin igerigini saklamak iizere yapilan gizleme iglemi de
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sifrelemedir (encryption). Bu islem diiz metini anahtar kullanarak sifreli metine
dontistiirmektedir. Bilginin icerigi baskalarinin anlamayacagi hale gelmektedir. Bu bilgi
bir yere iletilmek amaciyla sifrelenen bir mesaj veya saklanmak amaciyla sifrelenen bir
bilgi olabilir. Sifrelenmis bir ileti sifreli metindir (ciphertext). Sifreli metini diiz metine

geri ¢cevirme islemi sifre ¢oziimiidiir (decrypft). Sekil 1’de bu siire¢ gosterilmistir.

Sifredi
| Diiz metin |—)-| Sifreleme * metin

L 4

Sifre ghzme Dz metin

Sekil 1 Sifreleme ve sifreyi ¢ozme islemleri

Sifreleme algoritmalar1 anahtar kullanma yontemlerine gore genel olarak iki
kategoriye ayrilmaktadir. Bunlar:
- Gizli anahtarl1 (Simetrik) sifreleme algoritmalari

- Agik anahtarli (Asimetrik) sifreleme algoritmalari

2.1  Simetrik sifreleme algoritmalar

Simetrik sifreleme algoritmalar sifreleme ve sifre ¢6zme islemleri icin tek bir
gizli anahtar kullanmaktadir. Bu durum veri sifreleme i¢in matematiksel agidan daha az
problem c¢ikaran bir yaklasimdir ve ¢ok kullanilan bir yontemdir. Bu tip algoritmalarda
sifreleme islemi gergeklestirildikten sonra sifreli metni aliciya gonderirken sifreli
metinle birlikte gizli anahtar1 da aliciya giivenli bir sekilde gondermek gerekmektedir.
Simetrik sifreleme algoritmalari ¢ok hizli bir sekilde sifreleme ve sifre ¢ozme
islemlerini gerceklestirebilmektedir [1, 2]. Tablo 1’de c¢esitli simetrik sifreleme
algoritmalar1 hakkinda bilgiler verilmistir [1].
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Tablo 1 Baz1 simetrik sifreleme algoritmalar bilgileri[1].

Algoritmanin o ... Tipi (Blok Anahtar Dongii - Kullanim
Ad1 Gelistiren Tarihi Uzunlugu) Uzunlugu Sayisi Céziilme Durumu Kosullar:
DES (Data IBM (ABD) 1977 Feistel Blok 56 bit 16 Saglam; 8 dongiilii Serbest
Encryption (64 bit) (parity ile ¢esidi ¢oziilebiliyor;
Standard) 64 bit) 16 zayif anahtar
IDEA Lai-Massey, 1992  Blok (64 128 bit 8 Saglam; 2°' zayif  Ticari faaliyetler
(International ETH Zurich bit) anahtar harig serbest
Data Encryption (Isvigre)
Algorithm)
RC2 (Rivest's Rivest, RSA 1992 Katar 2048 Bilinmiyor Zayiflik bulunmad: ~ Algoritma RSA
Cipher veya Data Security bite kadar tarafindan sakli
Ron's Code2) (ABD) tutuluyor
RCS5 (Rivest's Rivest, RSA 1995 Blok (32, 64 2048 255'e kadar 64 bit blok ve 12 Serbest
Cipher veya Data Security veya 128 bite kadar dongii ile
Ron's Code5) (ABD) bit) diferansiyel ve
dogrusal sifre
¢oziime dayanikli
Blowfish Bruce Schneier, 1993 Feistel Blok 448 16 3 dongiilii cesidi  Ticari faaliyetler
Counterpane (64 bit) bite kadar diferansiyel sifre harig serbest
Systems (ABD) ¢Ozlime hassas
FEAL (Fast Data Shimizu ve 1988 Blok FEAL-4 64 bit; FEAL-44 Giivensiz; cesitleri -
Encipherment Miyaguchi FEAL-N 128 bit  dongii;  basariyla ¢oziimlendi
Algorithm) (Japonya) FEAL-N
31 dongii
SAFER Massey, Cylink 1993 Blok (64 64 bit; 128 bit 10 [k siiriimlerinin -
(Secure and Corporation bit) dongiiye  anahtar agiliminda
Fast Encryption (ABD) kadar zayifliklar vardi
Routine)
Skipjack (Clipper NSA (ABD) 1993  Blok (64 80 bit 32 Algoritma gizli Sadece ozel
Chip) bit) entegre devre
olarak bulunuyor
Lucifer IBM (ABD) 1970? Feistel Blok 128 bit 16 DES'in prototipi -
(64 bit) oldugundan
zayifliklar icermesi
olasidir
GOST 28147-89  1.A.Zabotin, 1989  Feistel Blok 256 bit; 512 bit 32 SSCB tarafindan Serbest
G.P.Glazkov, (64 bit) tanimlanabilir biitiin gizlilik
V.B.Isaeva siibsitlisyon; 610 derecelerindeki
(Sovyetler bit etken gizli bilgi bilgiler i¢in uygun
Birligi) gOrilmiistiir
ASEKAL-21 Aselsan - Dogrusal 57 bit ? - Ulusal olarak Aselsan 2101,
(Tirkiye) olmayan onaylanmis 2010 veri ve ses
katar algoritma sifreleme
birimlerinde

kullaniliyor
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2.2.  Actk-anahtar (Asimetrik) sifreleme algoritmalart

Acik anahtarli sifreleme algoritmalar1 simetrik sifreleme algoritmalarindan
radikal bir farklilik géstermektedir. Bu tip sifreleme algoritmalari agik (public) ve 6zel

(private) anahtar olmak {izere iki ayr1 anahtar kullanmaktadir.

Asimetrik algoritmalar da denilen a¢ik anahtarli algoritmalarda sifreleme icin
kullanilan anahtar ile sifre ¢6zme icin kullanilan anahtar birbirinden farklidir. Anahtar
ciftlerini iireten algoritmalarin matematiksel 6zelliklerinden dolay1 agik-6zel anahtar
ciftleri her kisi i¢in farklidir, diger bir deyisle her kullanicinin agik-6zel anahtar cifti
yalnizca o kullaniciya 6zeldir. Ayrica sifre ¢ozlim anahtar1 (en azindan makul bir zaman
dilimi igerisinde) sifre anahtarindan hesaplanamaz. Bu algoritmalara agik anahtarh
algoritmalar denmesinin sebebi sifre anahtarinin halka (kamuya/genel kullanima) agik
olmasidir. Bir yabanci bir iletiyi sifrelemek i¢in sifreleme anahtarini kullanabilir, ancak
sadece ilgili sifre ¢Ozliim anahtarina sahip bir kisi iletinin sifresini ¢ozebilir. Bu
sistemde, sifre anahtarina genellikle acik anahtar ad1 verilmektedir. Sifre ¢6ziim anahtari
da genellikle 6zel anahtar olarak adlandirilmaktadir. Ozel anahtar kimi zaman gizli
anahtar olarak da adlandirilir, ancak simetrik algoritmalarla karismamasi i¢in bu terim
genelde kullanilmamaktadir.

Bir kullanicinin agik anahtariyla sifrelenen bir mesaji, yalniz ve ancak ona ait
0zel anahtar ¢ozebilmektedir. Ayni sekilde, herhangi bir kullanicinin 6zel anahtariyla
attigr sayisal imzanin dogrulanabilmesi, yalnizca o kullanicinin agik anahtarini

kullanarak miimkiin olabilmektedir. A¢ik anahtar kamuya aciktir, elektronik kimlik
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belgelerinin i¢inde diger kisisel bilgilerle birlikte tutulur ve herkes birbirinin agik

anahtarin1 e-kimliklerine ulagsmak suretiyle istedigi zaman elde edebilir.

2.2.1 Sifreleme islemi

Sifreleme acik aglardan gonderilen bilginin bagkalar1 tarafindan goriilmesinin
(dinlenmesinin) istenmedigi zaman yapilmaktadir. Bunun igin ¢ift anahtarli bir
sifreleme algoritmas1 kullanilabilir. Buna goére, mesaji gonderen taraf, gonderilen
bilginin sayisal igerigini, mesaji alacak tarafin acik anahtarmi, sayisal sifrelemede
kullanmaktadir. Mesaj1 alan taraf da, sifreli mesaji ¢ozmek i¢in sifreli mesajin sayisal
icerigi ve kendisinin 6zel anahtarina gereksinim duymaktadir [1, 3]. Sekil 2°de bu
durum gosterilmistir.

Burada dikkat edilecek olursa, sifreli mesajin tgiincii taraflar tarafindan
dinlenebilmesi ancak “6zel anahtara™ sahip olmalar1 ya da sifreli mesaji matematiksel
yollarla desifre etmeye caligmalar1 ile miimkiin olabilmektedir. “Glivenlik agisindan iyi
bir sifreleme” algoritmasi, 6zel anahtar olmadan sifreli mesaj1 desifre etmeye imkan

tanimayan bir algoritmadir.
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Sekil 2 Sifreli mesaj gonderilmesi ve alinmast

2.2.2. Sayisal imza

Sayisal imza elektronik mesaja eklenmis bilgidir. Cift anahtarli bir sifreleme
algoritmasiyla hazirlanan sayisal imza, hem gonderilen bilginin sayisal igeriginin
degistirilmediginin hem de gonderen tarafin kimliginin ispatlanmasi i¢in kullanilir ve
gonderilecek mesajdan iiretilen “mesaj 6zetinin” sayisal igerigi, gonderen tarafin kendi
0zel anahtarina bagli olarak olusturulur. Sayisal imzanin dogrulugunu kanitlamak igin
mesaj1 alan taraf, kendisine gelen mesajin ve sayisal imzanin sayisal icerigi ile gonderen

tarafin agik anahtarini kullanmaktadir [7-9]. Sekil 3’de bu durum gosterilmistir.
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Sekil 3 Sayisal imzali mesaj gonderilmesi ve alinmast

“Mesaj Ozeti”, gonderilecek mesajdan matematiksel yollarla iretilen sabit
uzunlukta sayisal bilgidir. Bu islem “hash” fonksiyonu olarak bilinir. Hash fonksiyonu
bir kag 6zelligi saglar:
- Mesaj 6zeti anlamsiz bir bilgidir.
- Hash fonksiyonu geri doniisiimii olmayan bir fonksiyondur. Diger bir deyisle,
herhangi bir mesajin 6zetine bakarak mesajin kendisini elde etmek miimkiin degildir.
- Ayni dzeti veren herhangi iki farkli mesaj bulmak da miimkiin degildir.

Boylelikle, her mesajin farkli bir 6zeti olmasi1 ve dolayisiyla mesajda yapilacak
en ufak bir degisikligin imzay1 gecersiz kilmasi saglanmis olur. Sayisal imzalamada son
adim, mesaj Ozetinin gonderen tarafin 6zel anahtariyla sifrelenmesidir. Sayisal imza
mesaja eklenir ve mesaj ile birlikte aliciya gonderilir. Alicinin imzanin gegerliligini

kontrol etmesi iki adimda gerceklesmektedir. Alic1 sayisal imzay1 karsi tarafin agik
17
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anahtar ile ¢ozerek varsayilan mesaj Ozetini elde eder. Diger yanda mesajin tekrar
Ozetini ¢ikarir. Son olarak bu iki 6zeti karsilastirir. Bu ozetlerin tipatip ayni olmasi,
imzanin dogrulugunu gosterir.

Acik-anahtar sifreleme i¢in pek ¢ok algoritma bulunmaktadir. En yaygin olan iki
tanesi RSA (Ron Rivest, Adi Shamir, Leonard Adleman) algoritmasi ve DSA’dir
(Digital Signature Algorithm - Dijital Imza Algortimasi). RSA, pek ¢ok uygulamada
kullanilan bir algoritmadir. Mesajlan sifrelemek icin kullanilabilecegi gibi dijital
imzalarda da kullanilabilmektedir. DSA, sadece dijital imza kullanimi i¢indir. Mesajlari

sifrelemek i¢in kullanilmamaktadir [1, 10, 11].

2.3.  Sifrelemede kullanilan anahtar boyutlart

40 bitlik bir anahtar i¢in n=2%" veya n=1 099 511 627 776 (bir trilyon doksan
dokuz milyar bes yiiz on bir milyon alt1 yiiz yirmi yedi bin yedi yiiz yetmis alt1) olas1
anahtar s6z konusudur. 1995'de yapilan bir yarismada RC4 algoritmasi ile 40 bitlik bir
anahtarla sifrelenmis internet lizerinden yapilan bir kredi kart1 islemi, elinde sadece
miitevazi bir bilgisayar laboratuari olan bir O6grenci tarafindan 3 buguk saatte
¢Ozilmustiir [1].

Anahtarin deneme-yanilma yontemiyle bulunmasini engellemek igin, bugiinkii
stiper bilgisayarlardan milyonlarca kat daha hizli ¢alisan bir bilgisayarla bile milyarlarca
yil stirmesi i¢in, kullanilan anahtarlarin uzunlugunun miimkiin oldugunca biiyiik olmasi

gerekmektedir.
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Tablo 2’de farkli anahtar boylari icin, saniyede bir milyon, bir milyar ve bir
trilyon sifre deneyebilen bilgisayarlar i¢in anahtar ¢cozme siireleri verilmistir. Tablo 3’te
ise asimetrik sifreleme algoritmasi olan RSA sifreleme algoritmasi i¢in kullanilan
anahtar ciftlerinin farkli boyutlardaki olugsma siireleri ve sifreleme siireleri verilmistir
[1].

Tablo 2 Farkli anahtar boyutlar1 i¢in anahtar ¢6zme siireleri

Anahtar  Olas1 106 sifre/s hizinda 10° sifre/s hizinda 10'? sifre/s hizinda

Uzunlugu deger sayisi ortalama ortalama ortalama
(n) 2" ¢0zme siiresi ¢0zme siiresi ¢Ozme siiresi
32 bit  ~4x10° 36 dak 2.16s 2.16 ms
40 bit ~10'2 6 giin 9 dak s
56 bit ~7.2x10'¢ 1142 yil 1 y11 2 ay 10 saat
64 bit 1.8x10'° 292 000 y1l 292 yil 35ay
128 bit 1.7x10°®  5.4x10* y1l 5.4x10%! yil 5.4x10'% y1l

Tablo 3 RSA algoritmasinda farkli bit uzunluklarinda anahtar olugturma ve sifreleme
stireleri

Bit sayis1 Anahtar olusturma siiresi (sn) Sifreleme (sn)

64 0.021 0.011
128 0.026 0.013
256 0.083 0.015
512 0.307 0.018

1024 2.985 0.106
2048 50.432 0.766
4096 798.625 18.687
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2.4.  Simetrik ve asimetrik sifreleme algoritmalarinin genel ozellikleri

Simetrik ve asimetrik sifreleme algoritmalarinin bazi 6énemli 6zellikleri tablo
4’te dzetlenmistir. Tablo 5’te ise iki algoritmanin &zellikleri karsilastirilmustir. Iki
algoritmay1 birbirinden ayirmak i¢in, simetrik sifrelemede kullanilan anahtar1 gizli
anahtar (secret key) olarak, asimetrik sifrelemede kullanilan anahtarlar1 ise, genel
anahtar (public key) ve ozel anahtar (private key) olarak adlandirilmaktadir. Ozel
anahtar daima gizli tutulur fakat simetrik sifrelemede kullanilan anahtarla
karistirilmamasi i¢in gizli anahtar’dan ziyade 6zel anahtar olarak adlandirilir.

Tablo 4 Simetrik ve asimetrik sifreleme algoritmalarinin genel 6zellikleri[1]

Simetrik sifreleme algoritmalar:

Asimetrik sifreleme algoritmalar

Ayni algoritma ve ayni sifreleme anahtari hem

sifreleme hem de sifre ¢cozmede kullanilir.

Gonderici ve alict aymi algoritmayr ve ayni

anahtart kullanr.

Sifreleme i¢in  kullanilan  algoritma  gizli

tutulmali

Algoritma bilgisi ve sifreli metin ornekleri

anahtart belirlemede yeterli olmamali

Sifreleme ve sifre ¢ozmek icin bir algoritma
fakat sifreleme ve gsifre ¢ozme icin farkh

anahtarlar kullanilir

Gonderici alicimin agik anahtarint bilmelidir.

Gonderici  ile alicimin  anahtar

birbirinden farkhidir.

¢iftleri

Iki anahtardan biri gizli tutulmal digeri erisime

actk olmalidr.

Algoritma bilgisi, anahtarlardan birinin ve
sifreli

belirlemede yeterli olmamali

metin ornekleri,diger anahtari

Tablo 5 simetrik ve asimetrik sifreleme algoritmalarinin 6zelliklerinin karsilagtirilmasi

Ozellik Simetrik Asimetrik
sifreleme algoritmalar: sifreleme algoritmalar
Gizlilik Saglamaktadir Saglamaktadir
Biitiinliik - Saglamaktadir
Kimlik dogrulama - Saglamaktadir
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Inkar edilememezlik - Saglamaktadir
Performans Hizli Yavag
Giivenlik Anahtar uzunluguna bagh  Anahtar uzunluguna bagh
3. Sonug¢

Bu c¢alismada simetrik ve asimetrik sifreleme algoritmalar1 incelenmistir.
Simetrik sifreleme algoritmalar1 tek bir anahtar kullanarak sifreleme ve sifre ¢6zme
islemlerini geceklestirmektedir. Bu algoritmalarda metin sifrelendikten sonra aliciya bu
sifreli metin gonderilirken, aliciya gizli anahtarin da giivenli bir sekilde iletilmesi
gerekmektedir. Bu durum simetrik sifreleme algoritmalarinin en biiylik dezavantajidir.
Asimetrik sifreleme algoritmalarinda bu problem séz konusu degildir. Asimetrik
sifreleme algoritmalar1 sayesinde alic1 ve gonderici taraflar kendilerine ait gizli anahtar
olusturabilirler ve wverilerini bu anahtarla sifreleyebilirler. Asimetrik sifreleme
algoritmalar1  ¢Oziilmesi zor matematiksel hesaplamalar {izerine kurulmus
algoritmalardir.

Asimetrik sifreleme algoritmalarinin da dezavantajlari bulunmaktadir. Bu
algoritmalarin giivenligini saglayabilmek i¢in ¢ok biiyilik asal sayilar kullanilmaktadir.
Bu da zaman agisindan ¢ok biiylik problemleri beraberinde getirmektedir.Asimetrik
sifreleme algoritmalarin1 kullanan sistemler simetrik sifreleme algoritmalarini kullanan
sistemlere gore ¢ok daha yavastir. Ayrica asimetrik sifreleme algoritmalarinin ¢ok
biiyiikk sayilar kullanmasindan dolay1r donanimsal yapilara uyum saglamasi ¢ok zor
olmaktadir. Bundan dolay1 sistemlerin hem simetrik hem de asimetrik sifreleme

algoritmalarini birlikte kullanarak, simetrik sifreleme algoritmalarinin dezavantaji olan

21



Selcuk-Teknik Dergisi ISSN 1302-6178 Journal of Selcuk-Technic
Cilt 9, Say1:1-2010 Volume 9, Number:1-2010

gizli anahtar gilivenligi problemini ve asimetrik sifreleme algoritmalarinin hiz
problemini ortadan kaldirabilmektedir.

Bir sifreleme algoritmasinin performansi su kriterlere gore belirlenebilir:

- Sistemin kirilabilme siiresinin uzunlugu,

- Sifreleme ve ¢6zme islemlerine harcanan siire,

- Sifreleme ve ¢ozme isleminde ihtiya¢ duyulan bellek miktari,
- Algoritmanin kurulacak sisteme uygunlugu.

Sifreleme bilimi hizla gelisen bir bilim dahdir. Eski algoritmalarin
dezavantajlarin1 ortadan kaldiracak yeni sifreleme algoritmalar1 gelistirilmektedir.
Sonu¢ olarak, asimetrik sifreleme algoritmalarinda ki hizli gelisim sayesinde
dezavantajlar1 ortadan kaldirabilirse giinlimiiz teknolojisinde simetrik sifreleme

algoritmalarinin yerini alacagini géstermektedir.
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